
2018 年 5 月 Chinese Journal of Network and Information Security May 2018 

2018036-1 

第 4 卷第 5 期 网络与信息安全学报 Vol.4  No.5 

云环境下基于动态异构的拜占庭系统 

陈扬，扈红超，刘文彦，霍树民，梁浩 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：拜占庭系统被广泛应用于提高云平台的入侵容忍能力。但现阶段的拜占庭系统难以有效防御一种潜

伏式攻击，即攻击者通过累积控制个数超过容忍上限的执行体来破坏拜占庭系统。针对此问题提出云环境下

具有动态异构性质的拜占庭系统，即将拜占庭系统中的执行体进行最大化多样性配置，同时利用系统漏洞和

攻击技能水平来衡量执行体生命周期，将执行体进行动态轮换。仿真结果表明，提出的动态异构拜占庭系统

能有效提升系统安全性。 
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Dynamic and heterogeneous Byzantine system in cloud 

CHEN Yang, HU Hongchao, LIU Wenyan, HUO Shumin, LIANG Hao 
National Digital Switching System Engineering & Technological R&D Center, Zhangzhou 450002, China 

Abstract: In order to improve the intrusion tolerance performance of cloud platforms, the Byzantine system model 

has been widely used. But the current Byzantine system is difficult to prevent a latent attack effectively, which can 

destroy the Byzantine system by accumulating the number of executive modules which the attacker controls and 

making it exceed the tolerance upper limit. To solve the problem, a dynamic and heterogeneous Byzantine system 

was proposed. In which the executive modules were maximized diversified in configurations such as different oper-

ating systems and so on. Meanwhile, every executive module was assigned a lifetime based on the attacker’s ability 

and the vulnerabilities of the module. The novel system can significantly enhance the intrusion tolerance of the 

cloud service by diverse and dynamic attack surface, which is verified by simulations. 
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1  引言 

云计算（cloud computing）是一种基于互联

网的计算方式，通过这种方式，共享的软硬件资

源和信息，可以按需求提供给计算机和其他设备。

它提供可用的、便捷的、按需的网络访问。通过

可配置的计算资源（包括网络、服务器、存储、

应用软件、服务）共享池，只需投入很少的管理

收稿日期：2018-01-07；修回日期：2018-02-04 
通信作者：陈扬，bedivere14@outlook.com 
基金项目：国家自然科学基金资助项目（No.61602509）；国家自然科学基金创新群体资助项目（No.61521003）；国家重

点研发计划基金资助项目（No.2016YFB0800100，No.2016YFB0800101） 
Foundation Items: The National Natural Science Foundation of China (No.61602509), The Innovative Research Groups of the
National Natural Science Foundation of China (No.61521003), The National Key Research and Development Program of China
(No.2016YFB0800100, No.2016YFB0800101) 



·2· 网络与信息安全学报 第 4 卷 

2018036-2 

工作就可快速获得这些资源。例如，国内的阿里

云、腾讯云以及在国外已经非常成熟的微软

Azure、谷歌云平台等，各种“云计算”的应用服

务范围正日渐扩大，影响力也无可估量。但云计

算存在以下 2 个不可忽视的问题。 
1) 数据的入侵容忍能力低。云计算最重要的

2 个问题是保密性和安全性。如企业把企业信息、

客户信息等敏感的商业数据存放于云计算服务提

供商，通过减少对某些数据的控制节约经济成本，

但是企业也必然会担心数据放在云端是否安全以

及会不会被泄密和窃取等问题。 
2) 云计算基础设施的入侵容忍能力低。云计

算模式下，由于所有的业务处理都在服务器端完

成，所以云计算平台成为入侵者攻击的核心。另

外，云计算平台自身也面临各式各样无法预料的

错误。例如，2010 年上半年，Amazon 云计算服

务因为人为失误和意外停电事故出现故障，致

使美国东部的少量用户失去服务并导致部分

数据丢失。因此云计算平台一旦被入侵或出现

问题，将导致云服务提供商和用户利益受到严

重损害[1]。 
为了解决上述 2 个问题，拜占庭系统模型被

大量应用。拜占庭问题是构建可靠的分布式计算

体系的基本问题。在这类问题中，有 3 1f + 个执

行体，其中，最多有 f 个可能失效（拜占庭错误或被

破坏），拜占庭问题的目标是让所有正常执行体在即

使系统中有拜占庭错误的情况下也能达成一致。 

2  相关工作 

近年来，针对入侵云容忍研究的拜占庭系统，

主要是在拜占庭容错（BFT, Byzantine fault tol-
erance）协议上进行优化改进和应用。文献[2]提
出了一种拜占庭容错框架拜占庭容错云（BFT 
cloud），用于提高云系统的顽健性。文献[3]提出

了一种名为 BFT-MCDB（Byzantine fault tolerance 
multi-clouds database）的拜占庭容错模型，将拜

占庭协议以及 Shamir 的秘密共享方法结合起来，

以检测多云计算环境中的拜占庭故障，并确保存

储在云中数据的安全性。 
为了基于拜占庭提高云的入侵容忍能力，文献[3]

以 Hadoop 为平台实现了 MinBFT 和 MinZyzzyva

最小拜占庭算法原型。在对 2 种算法性能进行比

较的基础上，改进了容忍入侵算法性能，实现了

在 2 1f + 个副本中容忍 f 个副本的错误；尽量减

少内部通信资源开销和副本数量，降低云计算资

源消耗，提高系统容忍入侵性能。文献[4]提出了

资源有效的拜占庭容错（REBFT, resource-efficient 
Byzantine fault tolerance），这种方法通过将 f 个副

本保持在被动模式，在正常情况下通过最小化

BFT 系统的资源使用情况。与主动副本相比，被

动副本既不参与协议也不执行客户端请求；而是

通过活动副本提供的验证状态更新来提升速度。

在怀疑或检测到故障的情况下，被动副本以一致

的方式被激活。文献[5]提出了一个新的 BFT 中间

件系统——Thema，它扩展了 BFT 和 Web 服务技

术，以提供一种结构化的方法来构建应用程序开

发人员可以使用的拜占庭容错，其可生存的 Web
服务和其他 Web 服务一样。它们允许拜占庭容错

服务：1) 支持 Web 服务的多层次需求；2) 为自

己的客户提供标准化的 Web 服务支持。文献[6]
介绍了 BFT-WS 的设计和实现，BFT-WS 是一

种用于 Web 服务的拜占庭容错中间件框架。它

使用标准的 Web 服务技术构建拜占庭式容错服

务，因此更适合实现互操作性。文献[7]提出了

Perpetual——一种支持拜占庭容错执行复制服务

的协议，同时强制执行严格的故障隔离，永久性

地实现了在长时间运行的线程中异步调用和处理

远程请求的复制服务之间的交互。 
但现在大多数拜占庭系统都是镜像复制的执

行体，这样的系统具有一定的可靠性，但是安全

性不足，往往攻击者攻破一台主机就能很容易攻

破其他主机。本文围绕基于动态异构的拜占庭系

统提高云服务入侵容忍能力进行研究，主要贡献

如下。 
1) 针对入侵云容忍下的拜占庭系统描述了

潜伏式攻击模型。 
2) 为提高拜占庭系统安全性提出了动态异

构的拜占庭系统（DHB, dynamic heterogeneous 
Byzantine system）模型。 

3) 为进一步提高异构系统的安全性，提出利

用系统漏洞和攻击技能水平衡量执行体生命周

期，并将量化结果作为系统切换时间。 
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4) 实验部分模拟攻击方式对改进动态异构

拜占庭模型进行防御效果测试，有效评估系统安

全性。 

3  潜伏攻击模型 

拜占庭执行体在云环境下以虚拟机的形式存

在，随着时间的推移，一个虚拟机的攻击面会逐

渐扩大[8]。即使是有一定入侵容忍的拜占庭系统，

执行体也可能在扩大的攻击面下被攻击者逐个攻

破被攻击者而使系统失效。针对此问题构建潜伏

式攻击模型。结合实际情况，做出如下假设。 
假设 1  假设攻击者以虚拟机作为攻击目

标，暂不考虑针对 Hypervisor、管理器以及物理

设施的攻击。 
假设 2  对于一些重要的云中资源，如军事

机密、银行账户，攻击者已经不是独立个人，而

是团体，为了攻破拜占庭系统，他们有足够的时

间和资源支撑其行动。 
假设 3  攻击者攻破各个执行体是相互独立

事件。因为采用异构执行体，所以暂时忽略执行

体之间的相互影响。 
假设 4  因为拜占庭系统针对个别（不多

于 f 个）的单独攻击有较好的容侵性能，所以在

考虑攻击的时候仅考虑潜伏式攻击。 
基于以上假设，提出一种潜伏式攻击模型。

当攻破一台执行体的时候并不立刻进行破坏（因

为拜占庭的入侵容忍机制），而是继续感染攻击其

他执行体。此时攻击者可以知道有多少执行体，

因为各个拜占庭执行体之间会进行通信，一旦攻

击者控制了一台执行体就可以获得关于其他拜占

庭执行体的很多信息。如果攻击者逐个依次攻击，

则定义为“串行”攻击。基于攻击者组织规模，

攻击者也可能进行“并行”攻击，即多个执行体

可能同时受到攻击。随着时间积累，当攻击者攻

破的执行体超过了入侵容忍的限度 f，再发起总

攻，就能彻底破坏拜占庭系统。定义 an 为攻击者

控制的执行体个数。 
1) 当 2af n f< < 时，攻击者能使系统无法正

常工作（达不成一致）。其危害性较低。 
2) 当 2an f> 时，攻击者可以使系统一致输

出错误信息。其危害性较高，这是最佳攻击目标。 

4  动态异构拜占庭模型 

现在大多数拜占庭系统都是镜像复制的

执行体，这样，往往一台主机被攻破就能感染

其他主机。所以异构执行体是拜占庭系统的发

展方向。 
即使采用异构方法，如果执行体一直保持静

态不变，系统也存在如下安全性问题。 
1) 没有完全异构的执行体，即执行体之间仍

然存在共同攻击面，如共同漏洞，如表 1 所示。 
2) 潜伏式攻击手段在时间积累下仍能攻破

异构系统。 
所以，构建上述系统需要解决 2 个问题：①

如何配置最大异构度的拜占庭执行体集；② 如何

最优切换，即切换时机问题（太快会影响服务以

及成本较高，慢了又可能给攻击者带来足够的攻

击时间）。为解决上述问题，一个完善有效的系统

应该包含执行体的异构选择和执行体的动态切换

功能。 
为了提高容忍性能，本文采用执行体个数为

2 1f + 的拜占庭模型，即系统加入了消息签名。 
4.1  系统框架 

本文设计了一个动态异构的拜占庭系统框

架，如图 1 所示。在云中为拜占庭系统部署了切

换管理、资源控制器、执行体状态、执行体选择

4 个模块。 

表 1 系统的共同漏洞数 

系统名称 与 Ubuntu 的共同漏洞数/个 与 Debian 的共同漏洞数/个 与 RedHat 的共同漏洞数/个 与 Solaris 的共同漏洞数/个 

Ubuntu 840 303 179 1 

Debian 303 995 220 1 

RedHat 179 220 1 518 1 

Solaris 1 1 1 100 
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1) 切换管理 
负责管理、生成和销毁执行体。可以用云中

的系统调度模块实现，如基于事先创建的镜像快

速生成可使用的执行体。 
2) 资源控制器 
负责管理和分配系统资源，如 CPU、内存、

存储等。这是云的资源管理模块，根据用户申请

进行分配。 
3) 执行体状态 
维持每个执行体状态表，监视每个执行体状

态，可通过云管理系统实现。 
4) 执行体选择 
负责从异构执行体镜像池中选择执行体，通

过不同的算法，自适应地使系统的异构度最大，

此部分需要在云管理系统（如 OpenStack）中开

发相应模块实现。 
4.2  异构性最大化部署策略 

在云环境中，拜占庭系统的执行体可以在

多个层面上实现异构，如操作系统异构、软件异构。

应用程 序堆栈的 配置集合 表示为 1C L= ×  

2 nL L× ×" ，其中，存在 n 个技术堆栈。这里， iL

表示可以在应用栈第 i 层使用的技术集合。 
考虑一个具有 4 层（n=3）的云 Web 服务执

行体，即拜占庭执行体承载的是云 Web 服务，其

中，第 1 层表示 Web 服务的运行系统，第 2 层表

示服务器软件，第 3 层表示其应用脚本，第 4 层

表示存储处理数据的数据库。例如，第 1 层使用

的技术 1L = {Windows10，RedHat，"，Ubuntu}。
通过表 2[9]能够看出，一个有效的配置可以是 1c =

（Ubuntu，Apache，PHP，MySQL），异构化配

置在各个层面可以不同。 

表 2 异构执行体 

数据库 应用脚本 服务器软件 虚拟操作系统 

MySQL PHP Tomcat Windows 10 

PostgreSQL Perl Apache RedHat 

… … … … 

MariaDB ASP IIS Ubuntu 

Oracle JSP Nginx Centos 

 
对于 C 种配置，执行体集合 1{ ,S s= 2 , ,s "  

2 1}fs + 之间有相似性存在，如共同漏洞。定义一个相

关性矩阵 R，rij 表示 ci、cj 这 2 种配置系统之间

的关联程度，即攻破操作系统 ci 后，操作系统

cj 被攻破的概率，且 rii=1。关联程度由共同漏

洞数刻画，共同漏洞数越大，关联程度越高，

对应的元素值越大，如表 1 所示。设 ci、cj 间共

同的漏洞数为 ijK ，ci 本身的漏洞数为 Vi，其中

ij jiK K= ，令 

 , 1 ,ij
ij i j

i

K
r c c C

V
= ≤ ≤  

借鉴生物多样性中基于物种相似度的多样性

度量方法评价配置系统之间的异构性[10]。对于任

 
图 1  动态异构的拜占庭系统框架 
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意配置 ic ，令 
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ip 为 ic 在系统中出现的频率。则定义操作系

统的多样性度量[11]为 

 2 1

1

1(c)
i

f p
ii

D
w+

=

=
∏

 

其中，c 代表拜占庭系统配置方法。在布置异构

执行体时，应该尽量使系统的异构性最大化，即

求得 max(c)D 。 
4.3  动态执行体切换策略 

执行体的动态切换是一种很好的提高安全性

的方法，这种思想在国外被充分应用在移动目标

防御上。云服务的资源调度为执行体的切换提供

了很好的条件。当执行体运行一段时间后就需要

启动新的异构执行体来替换。 
为了获得最大的安全性，系统还必须满足以

下要求。 
1) 不考虑将执行体重置成初始状态。因为执

行体如果已经被攻破，攻击者第二次攻破相同系

统就会变得非常容易。 
2) 在执行体切换过程中，先启动替换执行

体，等其正常工作后再销毁原有执行体。 
① 不会破坏原系统 2f+1 的协议原则。 
② 不会影响用户的正常使用。 
从不同的角度考虑执行体的动态化有不同的

方法。本文根据 McQueen 团队[12]的研究成果，考

虑攻击者的能力以及每个执行体漏洞情况，基于

单个执行体平均攻破时间（ MTTC, mean-
time-to-compromise），为每个执行体设置不同的

生命周期。 
4.3.1  单个执行体平均攻破时间 

本文定义攻击者在执行体上获得某种级别

的权限所需的平均时间为平均攻破时间。MTTC
取决于漏洞的性质和攻击者的技能水平。MTTC
被建模为由以下 3 个攻击者子进程组成的随机

进程[12]。 
进程 1：当攻击者识别出一个或多个已知漏洞

并且有一个或多个可利用漏洞。 
进程 2：当攻击者识别出一个或多个已知的漏

洞，但没有可用的可利用漏洞。 
进程 3：识别新的漏洞和可利用漏洞。 
进程 1 
简单假设可用的漏洞均匀分布在所有漏洞

中，则攻击者具有容易获得的漏洞概率 P1 为 

 1 1 e
mV
KP

−
= −  

 LR MR HR0.1 0.5V V V V= + +  

参数详情如表3所示。表3中数据为McQueen
等得出的经验值，本文以此参数为案例进行分析，

不同的云环境下可以以此为参照，修改相应数值

以适应不同系统。规定 1 天作为进程 1 中成功攻

击的平均时间[12]。 
进程 2 
由于进程 1 和进程 2 是互斥的，即 

 2 1e 1
mV
KP P

−
= = −  

表 3 MTTC 中参数定义和取值 

变量 定义 值 

V 目标执行体漏洞个数 — 

LR MR HR, ,V V V  分别代表低、中、高危漏洞个数 — 

m m 是攻击者已经拥有的可利用漏洞数 150（初级），250（中级），450（专家） 

K 不重复漏洞的总数 9 447 

AV  攻击者根据技能水平可以利用开发的漏洞 — 

NV  攻击者技能级别无法使用的漏洞数 V−VA 

AV
V

 可利用漏洞率 0.3（初级），0.55（中级），1（专家） 
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进程 2 的平均时间估计应该取决于已知漏洞

的数量以及攻击者能够找到或编写自己的漏洞利

用代码以利用漏洞的概率。这被建模为一个串行

过程，攻击者随机选择一个已知的漏洞，然后尝

试查找或创建可利用漏洞。依据尝试所需基准平

均值为 5.8 天。过程 2 的平均时间被建模为尝试

次数乘以 5.8 天的预期值为 

 2 5.8t N=  

其中，进程 2 预期的尝试次数 N 为 

 
1

2 2

21
1

NV n
NA

n i

V iVN n
V V i

+

= =

⎡ ⎤− +⎛ ⎞
= +⎢ ⎥⎜ ⎟− +⎝ ⎠⎣ ⎦

∑ ∏  (1) 

进程 3 
进程 3 会持续到“成功”。发现可用漏洞的平

均时间的合理估计为 30.42 天。根据每个攻击者

级别，漏洞数估计将按
A

V
V

进行缩放。从而进程 3

的预期攻破时间 3t 为 

 3 0.5 30.42 5.8
A

Vt
V
⎛ ⎞

= − +⎜ ⎟
⎝ ⎠

 

4.3.2  切换时间 
平均攻破时间，即 3 个过程的总时间为 

 1 1 2 1 3 1(1 )(1 ) (1 )it t P t P u t P u= + − − + −  (2) 

 1
V

AVu
V

⎛ ⎞= −⎜ ⎟
⎝ ⎠

 

其中，u 是进程 2 失败的概率（如果 V=0，则 u=1）。 
通过式(2)可以计算出每个执行体在不同攻

击水平下的平均攻破时间 t。本文将这个时间设

置为该执行体的切换时间，即生命周期。因为

在 1 个执行体的生命周期 t 内，必须至少同时有

其他 f 个被攻破执行体才能对系统造成破坏。即

攻击者必须在 t 内攻破 f+1 个以上的执行体。这

是极其困难的，故系统的安全性可以得到很好的

保证。 
4.3.3  切换策略 

在此系统上，结合上文的分析，本文设计了

拜占庭执行体的切换策略。 
步骤 1  首先切换管理模块部署多个异构执

行体，并为每个执行体通过式(2)计算设置一个生

命周期 t，不同执行体的生命周期是不同的。 
步骤 2  执行体状态模块监视每个执行体状

态。如果拜占庭系统发现不一致的执行体，或者

某个执行体生命周期即将到期，执行体状态模块

要求进行执行体更换。 
步骤 3  切换管理模块联系资源控制器从资

源池分配新的资源，执行体选择器从异构执行体

镜像池中选择执行体镜像，结合 4.2 节的异构度

计算方法，它要保证其选择使系统的异构性最大。

执行体状态模块为其设置一个生命周期。 
步骤 4  切换管理模块将新旧执行体进行切

换并保证业务不中断。 
拜占庭系统具有较高的安全性，并且系统切

换时间越短，消耗资源越多。所以本文将安全划

分成 3 个等级：Level 1（初级）、Level 2（中级）、

Level 3（专家），依据攻击者的 3 个水平计算切换

时间。定义执行体 i 的生命周期 1 2 3{ , , }it z z z= ， iz

分别对应 3 个安全等级的值。这样管理者可以依

靠网络状况、安全需求等具体环境进行选择。 

5  理论分析 

5.1  场景设定 
本节尝试分析动态异构的拜占庭系统的安全

性能。为了便于分析，假设除设定的防御机制外，

被保护系统没有采取其他安全措施，如入侵检测、

防火墙等。对于 2 1f + 的拜占庭系统，攻击者必

须在执行体生命周期 it 内攻破 1f + 个执行体才能

攻击成功。因为并行攻击对攻击团队要求非常高，

投入的资源也是极大的。所以这里仅讨论潜伏式

串行攻击。 
5.2  安全评估 

因为攻击者成功攻破一个执行体的概率密度

在零时刻为零，随着时间的增加，趋向峰值然后

衰减但从未达到零。所以将 1 个执行体被攻击成

功的概率密度函数建模为伽马函数[12]。因此专家

级别攻破单个执行体的概率密度函数如图 2 所示

（ MMTC 4.5t = ）。 
对于执行体 [1, ], 2 1i N N f∈ = + ，其生命周

期根据式(2)计算为 it ，攻击者攻破执行体 i 的时

间为 iT 。 

 ( ),i iT kΓ θ∼  

 i it kθ=  
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图 2  专家攻破单个执行体的概率密度函数 

其中， 0θ > 是刻度参数， 0ik > 是形状参数， ( )Γ ⋅

是伽马函数。因为是同一攻击者，本文设置对各

执行体攻击成功概率分布的θ 值一样。 
1) 对于单纯镜像复制拜占庭系统，从 4.3.1 节可

知，当系统攻破一个执行体后，攻破其他镜像执

行 体 就 只 有 进 程 1 ， 即 攻 破 时 间 为

( )1 2 1it i f= +≤ ≤ 天。所以攻破总时间 *T 为 

 *
jT T f= +  

由于没有执行体的切换，随着时间的积累，

系统最终会被攻破。 
2) 对于静态异构的拜占庭系统，攻击者攻破

1f + 个执行体的时间 T 服从 

 
1 1

1 1
,

f f

j j
j j

T T kΓ θ
+ +

= =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ ∑∼  

明显， *T T> ，即异构拜占庭系统被攻破需

要的时间更长。 
3) 对于动态的拜占庭系统，其被攻破的概率

分布函数为 

 0
( )d , 0

( )
0,

t

i

i

f t t t t
F t

t t

⎧ <⎪= ⎨
⎪⎩

∫ ≤

≥
 (3) 

 1 2 1min( , , , )i ft t t t += "  

it 为攻击者攻击的目标执行体集合 *
1{ ,S s=  

2 2 1, , }fs s +" 中生命周期最小值， ( )f t 分别对应同

构系统和异构系统被攻破时间 *T 和T的概率密度

函数。要想攻破动态的拜占庭系统，攻击者必须

要在 it 内至少攻破 1f + 个执行体，因为一旦超过

it ，生命周期对应为 it 的执行体就会被系统切

换，攻击者攻破的执行体数量小于 1f + ，则攻击

失败。从式(3)可以看出，切换时间越短，被攻破

的可能性越小。 

6  仿真分析 

基于第 5 节的 4 种系统（镜像复制拜占庭

系统、静态异构拜占庭系统、动态同构拜占庭

系统、动态异构拜占庭系统）架构下在潜伏式

攻击中安全性能的数值解，假设系统为 5 个

执行体的拜占庭系统，仿真专家级攻击者对

该系统的攻击。 
本文假设攻击者目标执行体集合 *S =  

1 2 3{ , , }s s s ，其中， 1s 的生命周期最短。由式(3)
计算得 1 {4.5,10, 20}t = ，专家攻击者对于 *S 执

行体集合的攻击成功率如图 3 所示。在 level2
的安全等级下，专家级攻击者必须在 10 天内攻

破 3 个执行体 *S ，一旦超时，s1 会被系统切换，

攻击者必须更换目标集合，即攻击失败。从图 3
可以看出，安全等级越高，系统被攻破的可能

性越小。 

 
图 3  专家在不同安全等级下攻破系统的概率分布 

图4比较了在安全等级Level 1环境下专家级

别攻击者对有 5、7、9 个执行体的动态异构拜占

庭系统的攻击成功率。可以看出，异构执行体越

多，系统的安全性越高。所以管理者应该根据自

身需求选择拜占庭系统配置。 
图 5 给出了 4 种系统的攻破概率分布。可以

看出，在安全等级 Level 3 环境下专家级别攻击者

对 *S 进行进攻，动态异构的防御性能有较高的安

全性，攻破概率几乎为 0，这个与预期的结果一
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致。HB 和 B 系统的 2 条线所包围的面积代表了

系统的异构度范围。镜像复制拜占庭系统异构度

最小，图中 HB 系统代表“理想”的完全异构（任

何 2 个系统不可能完全不同）。随着异构度的增

大，攻击成功曲线向右移动，即攻破需要的时间

也随之增加。 

 
图 4  执行体个数对系统安全性影响 

 
图 5  专家攻破 4 种系统的概率分布 

7  结束语 

本文针对现有云环境下的拜占庭系统构建了

一种潜伏式攻击模型，并提出了一种有效应对此

攻击的防御系统，即动态异构拜占庭系统。DHB
系统主要由异构执行体组成，运行拜占庭协议，

由控制器进行动态切换。针对攻防过程的复杂性，

简化了攻防模型，在潜伏式攻击下对系统的安全

性能进行了理论分析。理论与实践结果均表明，

在一定程度上增大系统资源开销的情况下，DHB
系统能够显著提升被保护系统的安全性，提升入

侵容忍能力。 
当然，本文着重介绍动态异构拜占庭基本

框架，下一步是实现了一个基于 DHB 系统的

Web 服务器模型，并对其展开攻防测试。本文

主要思想不局限于仅通过 MTTC 求解切换时

间，而是在确定切换时间时需要考虑攻击模型，

将来可以使用其他攻击模型以研究动态切换。

拜占庭系统提高入侵容忍的同时也带来了系统

成本的提高，执行体动态化更是增大了系统开

销，所以将系统开销纳入切换策略中也是个很

好的研究方向。 
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